
РОЛЬ И МЕСТО ЗАЩИТЫ ПРАВ СУБЪЕКТОВ  

ПЕРСОНАЛЬНЫХ ДАННЫХ В ОБЕСПЕЧЕНИИ  

КИБЕРБЕЗОПАСНОСТИ 



1 

КИБЕРУГРОЗЫ В СЕТИ ИНТЕРНЕТ 

МОШЕННИЧЕСТВО 

КИБЕРБУЛЛИНГ, 

ТРОЛЛИНГ 
ШАНТАЖ 

ВЫМОГАТЕЛЬСТВО АГРЕССИВНЫЙ МАРКЕТИНГ 

СЛЕЖКА ✓ 

✓ 

✓ ✓ 

✓ 

✓ 



2 

ИСТОЧНИКИ КИБЕРУГРОЗ 

 ФИШИНГ 

 

 ПРАКТИКА ПРИНЯТИЯ  условий 

пользовательского соглашения  по умолчанию  

 ИСПОЛЬЗОВАНИЕ  

геолокационных сервисов  

 ИСПОЛЬЗОВАНИЕ «серых» мобильных  

приложений 

 ПОВСЕМЕСТНОЕ ИСПОЛЬЗОВАНИЕ  

видеонаблюдения 

 ПЕРЕДАЧА ПД по 

незащищенным каналам связи 

 ХИЩЕНИЕ ПД  

 РАСПРОСТРАНЕНИЕ ПД в открытых  

источниках 

 ОБЩЕНИЕ с виртуальными друзьями  
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ПОСЛЕДСТВИЯ КИБЕРУГРОЗ 

o ПРИСВОЕНИЕ ЛИЧНОГО ИМУЩЕСТВА  

ГРАЖДАН ОБМАННЫМ ПУТЁМ 
o Принуждение к  

выполнению воли третьих лиц 

o Вред психическому, нравственному и 

духовному здоровью граждан 

o Монетизация пользователя сети Интернет, 

т.е. пользователь становится товаром 

o Нарушение права на личную жизнь 

Манипулирование субъектом персональных 

данных 
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЗАЩИТЫ ПРАВ  

СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 
КОНВЕНЦИЯ СОВЕТА ЕВРОПЫ  

О защите физических лиц при автоматизированной обработке персональных данных ETS № 108 

ФЕДЕРАЛЬНЫЙ ЗАКОН РОССИЙСКОЙ ФЕДЕРАЦИИ  

«О персональных данных» 

ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ  

«О Федеральной службе по надзору в сфере связи, информационных технологий и 

массовых коммуникаций» 

ФЕДЕРАЛЬНЫЙ ЗАКОН РОССИЙСКОЙ ФЕДЕРАЦИИ  

«Об информации, информационных технологиях и о защите информации»  

(в части порядка блокировки  информации в сети Интернет) 
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НАРУШЕНИЯ ПОРЯДКА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В СЕТИ ИНТЕРНЕТ 

 Несоответствие обработки персональных данных декларируемым в пользовательских 

соглашениях Интернет-компаний целям обработки персональных данных 

 Использование персональных данных в коммерческих целях 

 Сбор и анализ персональной информации пользователей, в том числе, 

персонифицированной заинтересованности пользователя к определенным товарам 

 

 Общедоступность личной информации 

 Использование персональных данных пользователя сети Интернет с целью продвижения 

товаров, работ, услуг на рынке 

 Создание фальшивых аккаунтов в социальных сетях 

 

 Нерегулируемый оборот информации, содержащей персональные данные 
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ПОЛНОМОЧИЯ РОСКОМНАДЗОРА ПО КОНТРОЛЮ ЗА СОБЛЮДЕНИЕМ  

ЗАКОНОДАТЕЛЬСТВА В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

ОГРАНИЧЕНИЕ ДОСТУПА К ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ С НАРУШЕНИЕМ  

ЗАКОНОДАТЕЛЬСТВА  РОССИЙСКОЙ ФЕДЕРАЦИИ В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ  

АИС «Реестр нарушителей прав субъектов персональных данных» 

ЦЕЛЬ: 
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НАЛИЧИЕ СИСТЕМЫ ПО ЗАЩИТЕ ПРАВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 

СПОСОБСТВУЕТ 

Достижению БАЛАНСА интересов 
Личности,  общества и государства 

СОХРАНЕНИЮ 

неприкосновенности  ЧАСТНОЙ 

ЖИЗНИ 

 
Сохранению  

психологического  

Здоровья граждан 


